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Por qué cumplir la normativa de proteccion de
datos es importante para los clientes

Derecho fundamental

Afecta a la intimidad y privacidad de personas
Protegido por la Constitucion, LPD y la DHDH

Sanciones elevadas
México: multas de hasta 320,000 dias de salario minimo
de la Ciudad de México (33 millones MXP) a

GDPR: multas de hasta 20 millones de euros o el 4% de
las ventas anuales globales (lo que se mayor)
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Riesgo reputacional

Publicidad de las resoluciones sancionadoras
Sensibilidad de la prensa ante estos asuntos



Estrategia de Microsoft: Putting People First

Privacidad Compromisos
desde el disefo por contrato

Transparencia




Compromisos por contrato

Compromiso de cumplir todas las leyes aplicables
sobre proteccion de datos

Compromiso de cumplir con el GDPR
Informacion sobre donde se ubican los datos
Enumeracion de las medidas de seguridad

Auditoria independiente: ISO 27001

Listado de subcontratistas

Transferencias internacionales

= (Clausulas Contractuales Tipo de la Union Europea
= Privacy Shield




Por gué nos eligen los clientes

Respetamos nuestros respectivos roles

El Cliente es el responsable del tratamiento
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Determina
la finalidad

Responde a
consentimientos § derechos ARCO

Microsoft es un encargado del tratamiento
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Sigue Controla a los Medidas
instrucciones subcontratistas | de seguridad

Microsoft no utiliza los datos para fines propios

g |

|

Sin publicidad Sin data mining § secundarios

Sin screening Sin usos

En otro caso...
Microsoft se convertiria en responsable

A Riesgo de cesion ilegal




Compromisos contractuales
especificos para RGPD

Términos de los Servicios Online
1 de enero de 2019

% Nos obligamos a cumplir con los estrictos
requisitos de sequridad del RGPD

Apoyaremos a los clientes en la
administracion de las solicitudes de acceso a
los datos por parte de los titulares

Proporcionaremos documentacion que
permita a los clientes demostrar el
cumplimiento de todos los demas requisitos
establecidos por el RGPD que sean
aplicables a los encargados del
procesamientos de datos

Microsoft www.microsoft.com/licensing




Transterencias internacionales:
Privacy Shield y Clausulas Contractuales Tipo

Dos modos de amparar transferencias internacionales,
pero con sus diferencias

Privacy Shield Clausulas C. Tipo
"g 7 +16 =
Principios

esenciales +

: . Clausulado
Modelo mixto suplementarios

Modelo europeo completoy firmado

O Aprobado en q
Cumplimiento Validas con GDPR
Autocertificacion exigible por Cliente |l (articulo 45)




Administre solicitudes de titulares de datos

Encuentre datos asociados con un
individuo con Office 365 Content Search

@ Realice busquedas en Exchange Online,
SharePoint Online, OneDrive for business
(incluyendo Teams and Groups) y carpetas
publicas

@ Realice busquedas en mas de 80 tipos de
datos sensibles soportados o cree tipos
hechos a la medida

@ Descargue resultados para revision antes
de proveer reportes
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Compliance Manager

Administre su cumplimiento en un solo lugar P

/" 2017 Assessment EU ComplianceScore\\‘
.. ,/ Office 365 - GDPR X
@ Vea su postura de cumplimiento AN 380y
. . . r 0f 568 \
normativo cambiante en tiempo real. A - Mosies '.
{l 2/28/2018 212812018 I
@ Tome las acciones recomendadas para [ oy

Microsoft Managed Actions

mejorar sus capacidades de proteccion
de datos.

@ Realice auditorias previas en s
preparacion para las auditorias
externas.

Compliance Manager es un panel de control que proporciona un resumen de su estatus de ST e N
cumplimiento normativo, con inclusion de la proteccion de datos, y que formula recomendaciones para 2 : -
mejorar dicha proteccién Al ser una recomendacion, depende del usuario evaluar su efectividad en su B o || —— W=
entorno regulatorio antes de su implementacion. Las recomendaciones del Compliance Manager no Jas— S . —
deben interpretarse como garantia de cumplimiento normativo.

https://www.youtube.com/watch?v=eSF390qg8Xgs



Trust Center - Centro de Confianza

Somos igual transparentes en publico

Principios de Cloud Trust
Office 365

Office 365 Trust Center

Welcome to the place where we share our commitments and
information about security, privacy, and compliance.

Tu privacidad importa. Respetamos la privacidad de sus datos.

Lidrazgo en Transparencia. Yusted sabe "dénde” residen sus datos,
“quién” puede acceder a ellos y “qué” hace Microsoft con ellos.

Watch all security-related videos From Inside the Cloud (3)
Verificacion por terceros independientes. Cumplimiento de las

normas de la industria verificao por terceras partes.

‘ ‘ Implacable en Seguridad. Excelencia en practicas de seguridad de
Nuestro compromiso hacia usted vanguardia.

* Restricciones de uso de los datos

» Acceso administrativo

* Limites geograficos

» Seguridad, auditoria y certificaciones
« Cumplimiento de la normativa

Herramientas para entender la privacidad y la seguridad

* Notificaciones sobre el cumplimiento

* Informacion sobre la administracion de cuentas y la facturacion
» Privacidad y seqguridad especifica para cada servicio



INDUSTRY U.S. GOV GLOBAL

REGIONAL

he trusted cloud

La nube de Microsoft tiene los mas amplios reconcimientos y respaldos de la industria
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https://www.fisc.or.jp/
https://www.fisc.or.jp/
http://www.asd.gov.au/infosec/irap/index.htm
http://www.asd.gov.au/infosec/irap/index.htm
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